Onlinebanking -
So sind Sie rundum sicher.

Scheres Onlinebanking -
45 wichtige Tippsvon Inrer VR Bank



Versuchen Se, so wenig Personen wie méglich an dem PC
arbeiten zu lassen, den Se fur das Onlinebanking nutzen.
Dadurch werden die Risken reduziert, die durch andere
Personen entstehen kdnnen.

2 Setzen Se Scherheitsprogramme wie Anti-Viren-/Anti-
Fyware-Software und FHrewalls ein, um Ihren PC gegen
Schadprogramme wie Viren, Trojaner usw. zu schiitzen.
Nutzen Se die automatische Aktualiserungsfunktion
dieser Programme.

3 Arbeiten Se an lhrem PC mit niedrigen Berechtigungen.
Richten Se einen eigenen Benutzer mit administrativen
Berechtigungen ein, den Se ausschlie3lich fir die Installa-
tion von Software benutzen. Dadurch haben viele Schad-
linge keine Chance, sich auf Ihrem PC einzunisten.

4 Installieren Se nur Softwareprogramme, von denen Se
genau wissen, welche Funktion sie haben und wer ihr
Hersteller ist. Installieren Se niemals Software aus
dubiosen Quellen.

5 Vermeiden Se das Ingtallieren unnétiger Softwarepro-
gramme, damit Se einen besseren Uberblick haben. Ver-
meiden Se ebenso haufige Installationen von Demopro-
grammen.

Fuhren Se eine regelmaRige Aktualiserung lhres Betriebs-
systems durch — am besten automatisch im Hintergrund.
S ist sichergestellt, dass eventuell vorhandene Scherheits-
l6cher gestopft werden.

7 Informieren Se sich méglichst regelméafig Uber verfligbare
Aktualiserungen, z.B. auf www.microsoft.de.

Uberpriifen Se Ihren PC regelm&Rig anhand der Frewall-
software auf mdogliche ungewollte Besucher auf lhrem
Rechner.

n Foeichern Se Ihre Daten regelmafig als Scherheitskopien

auf CD/DVD/Blu-ray oder auf externen Laufwerken. So
begrenzen Se einen mdoglichen Datenverlust durch
Viren oder eine Beschadigung des Betriebssystems.

10 Benutzen Se Funktastaturen nur, wenn se mit einer ein-
gebauten Verschlisselung ausgestattet sind. Denn ohne
Verschliisselung kénnen alle eingegebenen Daten je nach
Modell im Umkreis mehrerer Meter — auch durch Wande —
mit Funkempfangern direkt empfangen und mitgelesen
werden.

11 Verwenden Se keine Links auf Mailadressen, um Ihr
Onlinebanking aufzurufen. Nutzen Se Bookmarks, die Se
selbst angelegt haben und die auf die BEnstiegsseite lhrer
Bank verweisen.

12 Offnen Se keine Mailanhénge, die Se nicht erwarten. B-
halten Se |hre Telefonrechnung Ublicherweise auf dem
Postweg, ist es nicht sehr wahrscheinlich, dass Ihre Telefon-
gesellschaft lhre Mailadresse kennt und Ihnen die Rech-
nung neuerdings auf diesem Weg zustellt.

Versuchen Se nicht durch Deaktivierung oder Abschaltung
von Scherheitsvorkehrungen lhren Internetzugang zu
beschleunigen. Durch diese Deaktivierung ist einem
Angreifer oder Schadling Tur und Tor gedffnet.
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Verwenden Se keinesfalls Testversionen von Internet-
browsern. Diese so genannten Betaversionen k&nnen
Scherheitdiicken enthalten oder Fehlfunktionen aufweisen.

Nutzen Se nicht die ,Autovervollstéandigung“-Funktion
lhres Brow sers. Benutzernamen und Passworter werden
hierbei schwach geschiitzt auf der Festplatte gespeichert.

Aktualiseren Se regelmaRig lhren Internetbroser. Die
einzelnen Anbieter stellen auf lhren Webseiten regel-
maRig Aktualiserungen (so genannte Updates/ Patches)
bereit, die neu erkannte Hcherheitdiicken schlieRen.

Deaktivieren Se die Zusatzfunktion ,ActiveX” in lhrem
Brow ser. Hieriiber kbnnen Dritte Gber dasInternet unter
Umsténden unkontrolliert Programme installieren.

Verwenden Se nach Mdéglichkeit keine Bweiterungen
(Plug-Ins) fiir Ihren Brow ser, da sie ein zusatzliches Risko
darstellen. Wenn Se diese Plug-Ins unbedingt nutzen
mdochten, so halten Se diese E'weiterungen auch immer
auf dem aktuellen Sand (z.B. Adobe Hash Payer, Java,...).

Loschen Se den Zwischenspeicher (Cache) des Brow sers
nach jeder Onlinebanking-Stzung oder am besten de-
aktivieren Se die automatische Cache-Seicherung.

Sorgen Se dafiir, dass nur Se allein Kenntnisvon lhrer VR-
NetKey-Nummer und lhrer PIN haben.

Notieren Se die PIN niemals auf Zetteln am Computer, der
Schreibtischunterlage usw.

Feichern Se Ihre PIN nicht in ungeschiitzten Dateien wie
Word oder Excel.

Feichern Se die PIN nicht ab, auch wenn z.B. der Brow ser
eine JPeicherung lhres Benutzernamens und Passwortes
anbietet.
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Nutzen Se die maximale Anzahl von Zahlen und Buch-
staben, die lhre Bank ermdglicht, weitestgehend aus. Dies
macht ein Eraten oder Herausfinden lhrer PIN deutlich
schwieriger.

Verwenden Se auf keinen Fall Geburtstage oder Namen
von Kindern oder Haustieren als PIN, da se zu leicht
erraten werden kénnen.

Sellen Se lhre Passworter aus Grof3- und Kleinbuchstaben,
Zahlen und wenn mdglich auch unter Nutzung von Sonder-
zeichen wie ,$* oder ,&“ zusammen. Dies macht es flr
Dritte fast unmdglich, Ihr Passwort herauszufinden.

Andern Se Ihre Passwérter regelméaRig.

Verwenden Se nach Méglichkeit fir verschiedene Funk-
tionen wie die Bnwahl ins Internet, Onlinebanking etc.
unterschiedliche Passworter.

Antworten Se grundsétzlich nicht auf E-Mails oder Anrufe,
bei denen nach PIN und TAN gefragt wird. Denn Banken
fragen Se niemals nach lhren persdnlichen Onlinebanking-
daten, demzufolge miissen sich dahinter Dritte mit risko-
behafteten Absichten befinden.

Ferren Se lhren Zugang zum Onlinebanking, sobald Se
den Verdacht haben, dass ein Dritter im Besitz lhrer Zu-
gangsdaten ist. Haben Se bereits einen VR-NetKey? Dann
nutzen Se die Mdoglichkeit, den VR-NetKey direkt in lhrer
eBanking-Anwendung (ber den Menlpunkt ,Service*
und ,Onlinezugang sperren“ zu sperren. Auch durch die
dreifache Falscheingabe lhrer PIN ist |hr Onlinebanking
gesperrt. Falls Se keinen VR-NetKey besitzen, lassen Se |hr
Onlinebanking umgehend tber Ihren Bankberater sperren.




Vereinbaren Se mit Ihrer Bank ein Tagedimit fur Online-
Uberweisungen. S0 kann ein mdglicher Schaden von
vornherein auf eine bestimmte Summe begrenzt werden.

Verwenden Se nach Méglichkeit nicht das Angebot ver-
schiedener Onlinebanking-Programme, die PIN einmalig
einzugeben und zu speichern.

Sellen Se grundsatzlich vor Engabe lhrer PIN sicher, dass
eine geschiitzte Verbindung (mindestens 128 Bit S9) auf-
gebaut wurde. Dies it an dem geschlossenen Shloss
Symbol unten rechtsim Browser zu erkennen. Uberpriifen
Se zusatzlich das Zertifikat (su.) der Webseite, damit Se
sicher sein kdnnen, dass eine verschliisselte Verbindung
zur Bank aufgebaut wurde.

Beachten Se die Warnhinweise lhres Brow sers. Geben Se
keine PIN auf einer eite ein, vor der Se lhr Webbrow ser
durch eine Scherheitsmeldung gewarnt hat.

Brechen Se Onlinebanking-Stzungen grundsatzlich sofort
ab, wenn Se irgendwelche Sachverhalte wahrend des Vor-
gangs auffallig finden. Fragen Se im Zweifelsfall erst bei
Ihrer Bank nach, ob diese Auffélligkeiten zum reguléren
Ablauf beim Onlinebanking gehdren.

Seien Se sich grundsitzlich bewusst, dass ein fremder
Rechner deutlich héhere Scherheitsrisken birgt.

Kontrollieren Se Scherheitsfunktionen wie Zertifikate von
Webseiten oder die verschliisselte Verbindung sehr genau,
um das Risko zu reduzieren.

Nutzen Se mdglichst nie Internet-Cafés fur das Online-
banking. Hier hat jeder teilweise vollig unkontrollierten Zu-
gang, was das Scherheitsrisko drastisch erh6hen kann.
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Sellen Se sicher, dass Se niemand bei der Engabe von
PIN und TAN beobachten kann.

Kontrollieren Se alle eingegebenen Daten genauestens,
denn die einmal getétigte Uberweisung ist verbindlich!

Uberpriifen Se die Angaben lhrer Uberweisung: bei allen
TAN-Verfahrenden wird Ihnen die IBAN des Empféngers
und der Betrag angezeigt. Geben Se die TAN erst nach
Uberpriifung lhrer Daten ein.

Soliten Se nicht sicher sein, ob Ihre Uberweisung die Bank
erreicht hat, warten Se lieber bis zum nachsten Tag oder
rufen Se Ihre Bank an, bevor Se den Uberweisungsvor-
gang wiederholen. Songt kénnten unter Umstéanden zwei
Uberweisungen erfolgen, da die Computer der Bank nicht
auf die Korrektur einer vorherigen Uberweisung ausgelegt
sind.

Verlassen Se die Webseite Ihrer Bank nach Uberweisungen
grundsétzlich Uber die ,Logout”“- oder ,,Beenden“-Funktion
und schlieBen Se alle Browserfenster. Dadurch kann ein
Dritter nicht auf lhr Konto zugreifen, wenn Se lhren PC
verlassen haben.

Meiden Se auch andere private PCs oder den Frmen-PC,
da Ye hier nicht wissen, wie sicher der Rechner ist und ob
Viren etc. auf der Festplatte schlummern.

Loschen Se bei einem fremden Rechner grundsatzlich den
Zwischenspeicher (Cache) nach Beendigung des Online-
bankings und melden Se sich auf jeden Fall Gber die
~Abmelden“-Funktion lhrer Bank ab. So kann niemand
herausfinden, auf welchen Seiten Se sich aufgehalten
haben.



