db ATrUVIA

Anleitung Teilnehmerschlisselwechsel auf 2.048 Bit (ZV-
Produkte)
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1 Profi cash

Aufruf EBICS-BPD-Verwaltung

Hinweis:

1. Falls der Kunde die Kunden-ID auch in anderen Firmen nutzt, so muss der Kunde die neue
A006-Unterschrift in der EBICS-Schllsselverwaltung Gber ,vorhandene Sicherheitsdatei
zuordnen® ibernehmen.

2. Falls der Kunde eine Unterschriftsdatei fir alle seine Kunden-IDs nutzt, so kann der Kunde
bei einer Bank die Umstellung zuerst durchfiihren und dann bei den weiteren BPDs die
Schlisselanderung anstoen und ,vorhandene Sicherheitsdatei zuordnen“ (oder
»Sicherheitsdatei neu erstellen”, dann hat er fur jede Bank eine Unterschriftsdatei).

EBICS-BPD-Verwaltung: EBICS-Version auf 2.5 andern

EBICS-BPD-Verwaltung X
BPD-Kurzel Testbank v BPD-Kurzel andemn
Bankparameterdaten
Kunden-D VIR17112 BLZ S0005002 | Einveichungsfristen ..
EBICS Hostname EBICS Adresse
‘ MULTIVIA https: //ebics-test multivia-suite. de/AVTR_INT /ebicsweb
(] ohne vertete EU EBICS Vesion (25 v
Loschen Leeren/Neu Speichemn

Anwendennformationen
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EBICS-Schlisselverwaltung: Schlissel andern und neue Sicherheitsdatei erstellen:

TREITECUYany...
EBICS Verwaltung
EBICS Zugang intiaisieren & Schiissel andem : >
P nd £B A b' k N II
il | Schltsselanderung

ZCRNSRINo et Jesiolon i ®1 Soll als neues Sicherheitsmedium eine neu zu erstellend - - -
Sichetheitsdatei, eine bereits vorhandene - neue Sicherheitsdatei

Kartenleserkonfiguration - Sicherheitsdatei oder eine Chipkarte verwendet werden?
aktiver Kartenleser i ' . . . ' oharciars D lahatcdate
Typ (OPC/SC @ CT-API [Falls eine bereits vorhandene Sicherheitsdatei verwendet
+ werden soll, muss diese mit demselben Passwort Chiokarte

| gesichert sein, wie die alte Sicherheitsdatei. E< wird
allerdings empfohlen, fur jedes BPD-Kurzel eine eigene
Sicherheitsdatei zu erstellen.)

Wir s

Dialog neue Sicherheitsdatei: Das Passwort der alten Sicherheitsdatei wird abgefragt und eine
neue Datei mit dem gleichen Passwort erstellt und automatisch am Bankrechner eingereicht.
Eine erneute Initialisierung ist nicht notwendig.

Speichem

Anschlieend wird in der EBICS-Schliisselverwaltung der AO06 Schllissel angezeigt:

CGichetheitsmedum (A006) ) Sicherheitsdatei master_201006_163543 £SK
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Schlusselwechsel mit einer EBICS-Chipkarte
Hinweis:
Die PIN-Eingabe der neuen Karte ist bei der Schlisselanderung wie bei einer Neuinitialisierung

nicht notwendig. Die Karten- und Signatur-PIN der neuen Karte miissen ggf. gesondert gedndert
werden (auch nach Kartentausch moglich).

Einstellungen — EBICS-Schlusselverwaltung — Chipkarte wechseln

Dashboard EBICS-Schlgsselverwaltung X

BPD-Kiirzel Webinar A
Teilnehmer- / User-1D CHIPKART (EBICS 2.5)
Sicherheitsmedium (AQ04) Chipkarte (Kartennummer 672239489480022917)

EBICS-Verwaltung

EBICS-Zugang initialisieren Chipkarte wechseln

Karten- / Signatur-PIN &ndern EBICS-Zugang sperren

Chipkarte zuordnen

Kartenleserkonfiguration
Typ ® PC/sSC CT-API

Aktiver Kartenleser REINER 5CT cyberJack one USB 1 v

Speichern

1. Neue Chipkarte einlegen

Anforderung Sicherheitsmedium X

Bitte legen Sie |die neue Chipkaﬂeldes Anwenders ‘neuerAnwender
fur das BPD-Karze eDinar ein,
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2. Nach ok wird die neue Karte gelesen und der Tausch zur alten Chipkarte gefordert:
Anforderung alte Chipkarte XK

Die Chipkarte muss nun gewechselt werden. Bitte legen Siejelzt
t e, noch aktive ChipkartellKartennummer 672239489480022917) in den
rtenleser ein!

3. Nach OK startet die EBICS-Ubertragung und es werden Karten- und Signatur-Pin der alten
Karte angefordert (Display Chipkartenleser beachten):

Kartenleser wird initialisiert ...

Chipkartenwechsel wird durchgefihrt

offentliche Schlissel werden gelesen

Bitte beachten Sie die Anzeige |hres Kartenlesers ...

offentliche Schiissel werden gelesen

Unterschrift wird erzeugt

|Eitte beachten Sie die Anzeige |hres Kartenlesers ...
itte beachten Sie die Anzeige |hres Kartenlesers ...

Authentifikationssignatur wird erstellt

Bitte beachten Sie die Anzeige |hres Kartenlesers ...

4. Die neuen Schlissel werden mit den alten bekannten Schliisseln eingereicht und freigeben,
Eine Neuinitialisierung ist nicht notwendig:

Profi cash "

o 'Schlissel andern / Chipkarte wechseln' zu BPD-Kiirzel "Webinar' erfolgreich!

Profi cash “

o Bitte entfernen Sie die alte Chipkarte aus dem Kartenleser.
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2 GENO cash

Aufruf EBICS Authentifikationsschlissel &ndern

Hinweis:

Moglicherweise sind die genutzten Kundenschliissel zu alt oder kdnnen aus anderen historischen
Grunden nicht mit Hilfe der Anleitung hochgesetzt werden. Ist das der Fall, so missen in GENO
cash die bisherigen Schlussel zum Benutzer aus der Datenbank geldscht, alle genutzten
Bankzugange zuriickgesetzt und eine Neuinitialisierung bei allen Banken durchgefiihrt werden.

1. Kommunikation — Assistenten — EBICS Authentifikationsschliissel &ndern

[ Mewss Schisseipaarfor dis EBICS-Suthentfikation erzsugen
Mauas / akiuelles Schilesaipaar an die Bankien) sanden (HCA)

[] Aktuellen Barkechiieel (HPE) abhalen

Gzhan Sie hisr bide Ihr artuedl patiges (Jbartragungs-Pesswor en

¢ Zumick Vilefier Hiie

2. Ubertragungspasswort eingeben und alle Banken auswahlen

Wahlen Sie die Bankien). an die Sie das feue) Schilisssipaar senden machien. Bitte beachien e,
dass Sie EBICS-Trarsakilionen nur nach erfolgreichem Versand des Schiliisselpaarss an de Bank

womehmen kinmen|
DFEark
Mutmia Schioal fLigang
Mhitnia Test
3. EU-Passwort eingeben, Kommunikation starten und fertig stellen.
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db ATrUVIA

Schlisseldnderung vornehmen in MVSC und PCTI:

1.

Aufruf des Reiters ,Konfiguration®

0l 4 &

[ &) Benutzer @ Internet m Logbuch ‘

Zugangs D * E |Te5[74981

|v| m | gk Heuer Zugang H = Zzugang loschen H gl Zugang kopieren ‘

Kundeninfarmationen

Kunden-ID * Mv010721

Teinehmer-ID * EST

Bankrechnerinformationen

Hostname * MULTIVIA

EBICS-Version :

Adresse * https:febics.multivia-suite.defebicsweblebicsweb

Sicherheitsmedium

Signaturmedium @) Sicherhetsdatei ) Chipkarte

14 Teinehmer sperren

éﬁ} Versionsabfrage

’a, Schlussel andern

Passwort

Passwort speichern

Signaturversion ® AD06  (XAODS (2 AO04  Schilisselinge: 2048 f Passwort dnderm
Status i Sicherheitsmedium freigeschaltat W Nachster Schritt hd
Dateipfad * [SecurityTest_4931_Neul.ESK Q. Dateizuordnen

&> Heu generieren

& Initalisieren

il 11

| of spechen

| ‘ @) serechigungen abrufen

-,:; Vorbelegungen ‘ |

‘ﬁ' SRZ-Funktionen |

Sicherheitsdatei auswéhlen

'Sicherheitsmedium dndern’ wird durchgefihrt...

| 0%

'Sicherheitsmedium d@ndern’ wird durchgefihrt...

Die Teinehmerschlissel werden am Bankrechner geandert...

Hinweis

*

@ Welches Signaturmedium michten Sie zukiinftig einsetzen?

| Sicherheitsdatei | | Chipkarte | | Abbrechen

o ok H
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3. Signaturversion auswéhlen ,A006“

":4' Status ‘Sicherheitsmedium dndern X |

'Sicherheitsmedium &ndern” wird durchgefiihrt...

| 0% |

‘Sicherheitsmedium dndern’ wird durchgefiihrt...

Die Teinehmerschlissel werden am Bankrechner gedndert...
Auswahl des neuen Sicherheitsmediums: Sicherheitsdatei

Hinweis X

@ Welche Signaturversion mdchten Sie einsetzen?

| s || aoos A006 || Abbrechen

s

=

J Ok ‘ ‘ Abt

4, Neu generieren
'_} Status 'Sicherheitsmedium dndern |

'Sicherheitsmedium @ndern’ wird durchgefiihrt...

| 0% |

‘Sicherheitsmedium andern’ wird durchgefiihrt...

Die Teinehmerschlissel werden am Bankrechner gedndert...
Auswahl des neuen Sicherheitsmediums: Sicherheitsdatei
Auswahl der neuen Signaturversion: A006

Hinweis *

® Méchten Sie eine neue Sicherheitsdatei mit der Schlissellinge 2048 generieren?

|| Meu generieren || Datei auswahlen | | Abbrechen

o ok | ‘ R
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5. Neuen Dateinamen vergeben

'_} Status 'Sicherheitsmedium dndern

'Sicherheitsmedium andern' wird durchgefiihrt...

| 0%

'Sicherheitsmedium dndern’ wird durchgefihrt...

Die 1 #4¢ Speichern X
Ausy

AUSY Verzeichnis ||j Security |'| E

[} Mv005145_teilnehmer.ESK [ test_slomma2.ESK
[} REIDMAO3_NEU.ESK

[ Test_4931.ESK

[} Test_4931_neu.ESK

[ Test_4931_Neu1.ESK

[ test_slomma1.ESK

[ test_slomma1_1.ESK

Datei [Test_4931_NEU|ESK |

|v|

Datei Type 1*.esk

Speichern || Abbrechen |

% Ok ‘ ‘ Abbrechen ‘

6. Neues Passwort fir neue Datei vergeben.

'_} Status 'Sicherheitsmedium dndern

'Sicherheitsmedium andern’ wird durchgefihrt...

| 0%

'Sicherheitsmedium dndern’ wird durchgefiihrt...

Die Teinehmerschlissel werden am Bankrechner gedndert...
Auswahl des neuen Sicherheitsmediums: Sicherheitsdatei
Auswahl der neuen Signaturversion: A00G
AD06-Sicherheitsmedium wird generiert...

Passwort-Eingabe X

Bitte geben Sie ein neues Passwort

= fiir 'Test_4931" ein!
Mind. 8 Zeichen, davon ein Sonderzeichen:

LEE)+-7F % =

Passwort:

‘ % 0Ok H x Abbrechen ‘

[,
L
%Dk ‘ | Abbrechen
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7. Neues Passwort wiederholt eingeben:

#¢ Status 'Sicherheit

'Sicherheitsmedium andern’ wird durchgefiihrt...

0%

‘Sicherheitsmedium dndern’ wird durchgefiihrt...

Die Teinehmerschlissel werden am Bankrechner gedndert...
Auswahl des neuen Sicherheitsmediums: Sicherheitsdatei
Auswahl der neuen Signaturversion: ADD6
A006-Sicherheitsmedium wird generiert...

Passwort-Eingabe *

:

Passwort:

Bitte wiederholen Sie das
soeben eingegebene Passwort!

J (8] 3 H x Abbrechen ‘

s

& ok

8. Altes Passwort fir alte Datei eingeben (Wichtig: Sollte das Passwort nicht mehr bekannt

sein, so muss eine Neuinitialisierung durchgefiihrt werden).

Fe5

'Sicherheitsmedium andern’ wird durchgefilhrt...

s

0%

'Sicherheitsmedium dndern' wird durchgefiihrt...

Die Teinehmerschlissel werden am Bankrechner gedndert...
Auswahl des neuen Sicherheitsmediums: Sicherheitsdatei

Auswahl der neuen Signaturversion: A006

A006-Sicherheitsmedium wird generiert...

Pfad zur neuen Sicherheitsdatei: Security| Test_4931_NEU2121.ESK

MNeue Schliiss:
Neue Schiiiss

Passwort-Abfrage *

:

Passwort:

Bitte geben Sie Thr Passwort fiir die Zugangs-ID
'Test_4931" ein.

‘ J ok H x Abbrechen ‘

N

& ok
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9. Bei korrekter Durchfiihrung ist der neue Teilnehmerschlissel auf 2.048 Bit umgestellt

worden

[ 7 vateni [/

I/&Knnfiguratinn r \_ﬁ Benutzer @ Internet @ Logbuch ‘

Zugangs D * E [est 031

|V| lIl | o Neuer Zugang H == 7ygang lischen H gk Zugang kopieren |

Kundeninformationen

Mvo10721

Teinehmer-ID * EST

Kunden-ID *

s

EBICS-Version H

Bankrechnerinformationen
Hostname * MULTIVIA
Adresse * https:ifebics. multivia-suite de/ebicsweblebicsweb

Sicherheitsmedium

Schlussellange: 2048

{4 Teinehmer sperren

@ Versionsabfrage

‘ Schliissel @ndern

3 j
/7 Passwort andem

W¥ Nachster Schritt A

Signaturmedium ® Sicherheitsdatei () Chipkarte
Signaturversion ®A006 O A0S O A004

Status n Sicherheitsmedium zugewiesen

Dateipfad * [ecuritiTest_4931.E3K

Passwort

Passwort speichern

Q_ Datei zuordnen

e‘ Neu generieren

@ Initilisieren

il 1

H % Berechtigungen abrufen

| J Speichern

:Q Vorbelegungen H ﬁ' SRZ-Funktionen
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4 Multivia Web

Aufruf Benutzereinstellungen/Basisdaten ,Schlissel wechseln“ und dem Assistenten folgen

Gmu\tiviaweb

# Startseite
2 Kontoinformationen
? Erfassung

> Dateimanager

Benutzerkennung

max@mustermann.com

> Auftragsstatus

Basisdaten Aufgaben und Startseite Bankzugange Kontoberechtigungen
3 Verwaltung
v Einstellungen | B
B Kundeneinstellungen
& Benutzereinstellungen L
Identifikation Stammdaten
> Log
Mandantenname ~ WEB (2] Anrede
Mandantenkennung ~ WEB [2] Nachname  Diensthandy
Kundenname ~ VTR17010 2] Vomname -
Kundenkennung ~ VTR17010 2] Sprache  Deutsch
Benutzerkennung  max@mustermann.com @ Telefon -~
E-Mail -
StraBe Nr. -
PLZOM -

ﬂ Eigenes Benutzerkento sperren...

Q\- Schlissel wechseln ...
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0 Schiliisselwechsel (Schritt 1 von 5)

In den folgenden Schritten werden Sie durch den Schisselwechsel fur alle
Ihre Bankzugange gefuhrt

Brechen Sie den Vorgang nicht ab, da Sie dadurch Ihren Zugang zu dieser
Anwendung und zu hren Bankzugangen verlieren kénnten.

Bankzugange, die nicht vollstandig initialisiert sind, werden durch den
Schldsselwechsel zurickgesetzt. Zurickgesetzte Bankzugange kannen Sie neu
initialisieren.

Falls bei einzelnen Bankzugangen wahrend des Schissehwechsels Fehler
auftreten, kennen Sie diese Bankzugange ggf. nicht mehr verwenden

Wenden Sie sich in diesem Fall an Ihren Berater.

Um mit dem Schlusselwechsel zu starten, klicken Sie auf "Weiter".
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5 Multivia Sign

Aufruf EBICS-Zugéange und ,EBICS-Schlissel wechseln®

< Suchenu' T ¢ 11:36 (2]
4 EBICS-Zugdnge Q  +

Aktionen fiir alle Bankzugange

EBICS-Schliissel wechseln >

Volistandig eingerichtete Zugange

VTRINT Bankrechner Multivia >

VTRINT Bankrechner Multivia >
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< Suchenu & ¢ 11:36 @

< Zuriick EBICS-Zugang

Aktuelle Schlisselinformationen:

(Erzeugu ngsdatum:

06.12.2021, 11:33)

LSchlUsscllénge: 2048 Bit

Q

EBICS-Schliissel wechseln
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